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I.  Einleitung

1. Die Verordnung (EU) 2015/2120 iiber MaBnahmen zum Zugang zum offenen Internet’ zielt
darauf ab, gemeinsame Regeln zur Wahrung der gleichberechtigten und nichtdiskriminie-
renden Behandlung des Datenverkehrs bei der Bereitstellung von Internetzugangsdiensten
und damit verbundener Rechte der Endnutzer zu schaffen. Mit der Verordnung sollen die
Endnutzer geschiitzt und es soll gleichzeitig gewahrleistet werden, dass das ,,Okosystem”
des Internets weiterhin als Innovationsmotor funktionieren kann.’

2. Nach Art. 5 Abs. 1 sollen nationale Regulierungsbehérden jahrliche Berichte tiber ihre Uber-
wachungstatigkeit und ihre Erkenntnisse veroffentlichen und diese der Kommission und BE-
REC Ubermitteln.

3. BEREC hat am 30.08.2016 “Leitlinien zur Umsetzung der europdischen Netzneutralitatsre-
geln durch die nationalen Regulierungsbehorden” geméaR Art. 5 Abs. 3 verdffentlicht.® Diese
Leitlinien sollen Hilfestellung bei der Anwendung der Pflichten der nationalen Regulierungs-
behorden bieten und zu einer einheitlichen Anwendung der Verordnung beitragen. BEREC
Uberarbeitet derzeit diese Leitlinien; die Bundesnetzagentur beteiligt sich hieran aktiv. BE-
REC wird einen Entwurf der Gberarbeiteten Leitlinien im Spatherbst 2019 zur 6ffentlichen
Konsultation stellen.

4. Nach den BEREC-Leitlinien (Rn. 182) sollen nationale Regulierungsbehdrden ihre jahrlichen,
Berichte zum 30.06. vorlegen. Die Berichte sollen den Zeitraum vom 01.05. bis 30.04. erfas-
sen. Der vorliegende Bericht erstreckt sich Uber den Zeitraum vom 01.05.2018 bis
30.04.2019.

5. Durch Veroéffentlichung dieses Berichts kommt die Bundesnetzagentur ihrer Berichtspflicht
iber die Uberwachungstatigkeit und Erkenntnisse des dritten Jahres der Anwendung der
Verordnung (EU) 2015/2120 nach. Gleichzeitig kommt die Bundesnetzagentur mit diesem
Bericht auch ihrer Berichtspflicht nach § 43a Abs. 3 S. 3 TKG nach.

6. Der Bericht konzentriert sich auf die folgenden Themen: Gewahrleistung des Zugangs zum
offenen Internet (Art. 3), Transparenzmalinahmen (Art. 4), Aufsicht und Durchsetzung
(Art. 5) sowie Sanktionen (Art. 6).

7. Der Bericht deckt die wichtigsten Aktivitaten der Bundesnetzagentur in Bezug auf die fol-
genden Themen ab:

! Verordnung (EU) 2015/2120 des Europaischen Parlaments und des Rates vom 25. November 2015 tber MaR-
nahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG {iber den Universal-
dienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU)
Nr. 531/2012 tiber das Roaming in 6ffentlichen Mobilfunknetzen in der Union, ABI. 2015, L 310/1. Alle Artikel
ohne Bezugnahme auf ein Gesetz oder eine Verordnung sind solche der Verordnung (EU) 2015/2120.

2 Vgl. Erwdgungsgrund 1 der Verordnung.

® Nicht-autorisierte Ubersetzung der Leitlinien:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehm
en_Institutionen/Breitband/Netzneutralitaet/LeitlinienDeu.pdf? _blob=publicationFile&v=3.
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- Uberpriifung von Geschiftsmodellen und Geschéftspraktiken der Anbieter (Art. 3 Abs. 2
i.V.m. Abs. 1), hierunter Zero Rating-Angebote (vgl. Rn. 16-17; 35-38) sowie Behandlung
von Verbraucherbeschwerden (iber Konnektivitdtsprobleme durch die fehlende Bereit-
stellung 6ffentlicher IPv4-Adressen (vgl. Rn. 19-22) sowie iber Probleme bei der Nutzung
von Diensten (vgl. Rn. 23-27);

- Uberpriifung von VerkehrsmanagementmaRnahmen der Internetzugangsanbieter (Art. 3
Abs. 3; vgl. Rn. 34-46);

- Uberpriifung von TransparenzmaBnahmen (Art. 4 Abs. 1; vgl. Rn. 54-64), hierunter Be-
handlung von Verbraucherbeschwerden tber geringe Dateniibertragungsraten (Art. 4
Abs. 1S. 1 lit. d in Verbindung mit Art. 4 Abs. 4 ; vgl. Rn. 65-78);

- Betrieb eines Qualitatsiiberwachungsmechanismus (§ 43a Abs. 3 TKG, Art. 4 Abs. 4 und
Art. 5 Abs. 1; vgl. Rn. 85-98).

Aufsicht und Durchsetzung der Verordnung (EU) 2015/2120 iiber Zugang zum

offenen Internet

Zusténdigkeit

8.

In Deutschland ist die Bundesnetzagentur fiir die Durchsetzung der Regeln lber die Netz-
neutralitdt nach Verordnung (EU) 2015/2120 zustandig.

In Abhdngigkeit von dem jeweiligen Sachverhalt kann sie andere Behdrden um Stellungnah-
me bitten (z.B. das Bundeskartellamt, die Landesmedienanstalten, den Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit). Datenschutz ist eine gemeinsame Zu-
standigkeit der Bundesnetzagentur und der BfDI (vgl. Rn. 47-50).

Aufsichts- und Durchsetzungsmethoden

10.

11.

Nach Art. 5 Abs. 1 soll die Bundesnetzagentur genau iberwachen und sicherstellen, dass
Art. 3 und Art. 4 eingehalten werden. Die Bundesnetzagentur ist von Amts wegen fir die
Durchsetzung der Verordnung (EU) 2015/2120 Uber den Zugang zum offenen Internet zu-
standig. Die wesentlichen Informationsquellen sind Beschwerden, Informationen aus 6ffent-
lichen Medien sowie andere Quellen (z.B. Informationen von anderen Behdrden oder von
Anbietern von Internetzugangsdiensten, die die Bundesnetzagentur Uber ein neues Ge-
schaftsmodell in Kenntnis setzen).

In vielen Fallen wird die Bundesnetzagentur infolge einer Beschwerde tatig (beschwerdeba-
sierter Ansatz). Die Bundesnetzagentur unterstitzt den Beschwerdefiihrer, wenn sein Anlie-
gen gerechtfertigt ist. Gleichzeitig erlaubt dieser Ansatz, die wichtigen Themen aus der End-
nutzerperspektive zu identifizieren und ggf. angemessene MaRRnahmen gegeniiber dem ent-
sprechenden Anbieter zu ergreifen.



12. Dariiber hinaus beriicksichtigt die Bundesnetzagentur andere Informationen hinsichtlich ei-
nes VerstoRes gegen die Verordnung (EU) 2015/2120 (z.B. aus 6ffentlichen Medien oder aus
dem Internet).

13. Die Anbieter von Internetzugangsdiensten haben eine Selbsteinschatzung hinsichtlich der
Vereinbarkeit ihrer Vertrage mit den Netzneutralitdtsregeln der Verordnung (EU) 2015/2120
vorzunehmen und miissen ihre Vertrage im Bedarfsfall anpassen. Eine Anzeigepflicht gegen-
Uber der Bundesnetzagentur besteht nicht, jedoch steht die Bundesnetzagentur fir Gespra-
che und Riickfragen zur Ausgestaltung von neuen Geschaftsmodellen zur Verfligung. Unab-
hangig davon kann die Behdrde einschreiten, wenn sie Mangel in den Vertragen Gber Inter-
netzugangsdienste feststellt.

lll.  Tatigkeiten zur Durchsetzung der Verordnung (EU) 2015/2120 und Erkenntnisse der

Uberwachung

14. Die Tatigkeiten der Bundesnetzagentur betrafen verschiedene Vorschriften der Verordnung.

1. Gewabhrleistung des Zugangs zum offenen Internet — Art. 3

1.1.Vereinbarungen und Geschiaftspraktiken - Art. 3 Abs. 1 und 2

Art. 3 Abs. 1 und Abs. 2 Verordnung (EU) 2015/2120

(1) Endnutzer haben das Recht, iiber ihren Internetzugangsdienst, unabhdngig vom Standort des
Endnutzers oder des Anbieters und unabhdngig von Standort, Ursprung oder Bestimmungsort
der Informationen, Inhalte, Anwendungen oder Dienste, Informationen und Inhalte abzurufen
und zu verbreiten, Anwendungen und Dienste zu nutzen und bereitzustellen und Endgerdte ihrer
Wahl zu nutzen.

Dieser Absatz ldsst das Unionsrecht und das mit dem Unionsrecht im Einklang stehende nationa-
le Recht in Bezug auf die Rechtmdfigkeit von Inhalten, Anwendungen oder Diensten unberiihrt.

(2) Vereinbarungen zwischen Anbietern von Internetzugangsdiensten und Endnutzern liber die
gewerblichen und technischen Bedingungen und die Merkmale von Internetzugangsdiensten wie
Preis, Datenvolumina oder Geschwindigkeit sowie die Geschdftspraxis der Anbieter von Internet-
zugangsdiensten dirfen die Ausiibung der Rechte der Endnutzer gemafd Absatz 1 nicht ein-
schranken.

15. Wahrend des Berichtszeitraums betrafen mehrere Verfahren der Bundesnetzagentur bzw.
Beschwerden Art. 3 Abs. 1 und Abs. 2. Hierbei ging es insbesondere um Zero Rating-
Angebote und Konnektivitdtsprobleme aufgrund fehlender Bereitstellung 6ffentlicher IPv4-
Adressen.



Zero Rating Gaming

16.

17.

Sowohl die Telekom Deutschland GmbH als auch die Vodafone GmbH haben im Berichts-
zeitraum ihre Zero-Rating Produkte um Gaming-Anwendungen ergdnzt. Bei der Telekom
Deutschland GmbH kann seit August 2018 ,StreamOn Gaming” bei bestehenden Magenta
Mobil Mobilfunktarifen hinzugebucht werden, ohne dass der dadurch entstehende Daten-
verkehr auf das vertraglich vereinbarte Datenvolumen angerechnet wird. Angerechnet wird
jedoch das Laden von Werbung und sonstigen Inhalten, die nicht zum reinen Gaming geho-
ren. Zur Ermittlung des Sachverhalts hat die Bundesnetzagentur sowohl Fragen an die Tele-
kom als auch an verschiedene Markteilnehmer sowie das Bundeskartellamt gerichtet. Nach
Auswertung der Antworten kam die Bundesnetzagentur zu dem Ergebnis, dass die Bedin-
gungen flr die Teilnahme von Anbieter von Gaming-Anwendungen offen, transparent und
diskriminierungsfrei ausgestaltet sind. Inhalteanbieter zahlen kein Entgelt fur die Teilnahme
als Partner. Ferner hat sich die Telekom Deutschland GmbH bereit erklart, dass auch Anbie-
ter von browserbasierten Gaming-Diensten an ,,StreamOn Gaming” teilnehmen kdnnen; dies
werde derzeit schon so praktiziert. Auch der Grundsatz der Gleichbehandlung allen Daten-
verkehrs nach Art. 3 Abs. 3 wird eingehalten. ,,StreamOn Gaming” enthalt — anders als die
Zubuchoption ,StreamOn“ bzgl. Videoverkehren - keine Verkehrsmanagementmalnahmen.
Insbesondere wird der zero-geratete Gaming-Datenverkehr nicht gedrosselt. Im Berichtszeit-
raum stand eine Anpassung der Content Partner AGB — d.h. eine Klarstellung, dass auch
browserbasierte Anbieter teilnehmen kdnnen — noch aus. Daher ist das Verfahren noch nicht
formell abgeschlossen Die Bundesnetzagentur behielt sich ein erneutes Aufgreifen des Ver-
fahrens vor, insbesondere dann, wenn die Teilnahme der Partnerunternehmen an
»,StreamOn Gaming” von einem Entgelt abhangig gemacht wiirde und/oder es vermehrt zu
Beschwerden Uber die Zubuchoption ,,StreamOn Gaming” kommen wiirde.

Vodafone bietet seit Februar 2019 im Rahmen der Zubuchoption “Vodafon Pass” einen
“Pass” in der Kategorie Gaming an. Dabei werden die entsprechenden Anwendungen nicht
auf das Datenvolumen angerechnet. Die Bundesnetzagentur prifte auch dieses Zero Rating-
Angebot in dhnlicher Weise, wie sie das Angebot ,StreamOn Gaming“ untersucht hat. Die
Ermittlungen waren im Berichtszeitraum noch nicht abgeschlossen.

Mobilfunk-Flatratetarife

18.

Eine Anfrage betraf die Ausgestaltung eines Mobilfunk-Flatratetarifs eines Internetzu-
gangsanbieters. Hierbei ging es insbesondere um die Untersagung der Nutzung von stationa-
ren LTE-Routern. Die diesbeziigliche Priifung der Bundesnetzagentur dauert noch an.

Konnektivitédtsprobleme durch die fehlende Bereitstellung éffentlicher IPv4-Adressen

19.

Die Bundesnetzagentur hat sich wahrend des Berichtszeitraums - wie bereits im vorherge-
henden Berichtszeitraum (vgl. Jahresbericht Netzneutralitat 2017/2018, Rn. 28) mit der Be-
reitstellung privater und offentlicher IPv4-Adressen und dem Einsatz von Network Address
Translation (NAT) durch die Internetzugangsanbieter befasst. Es lagen Endnutzerbeschwer-
den Uber Konnektivitatsprobleme vor. Endnutzer konnten bestimmte Dienste und Anwen-



20.

21.

22.

dungen nicht nutzen. Probleme traten bei Smart Home- sowie bestimmten Gaming-
Anwendungen und beim Betrieb von eigenen Servern auf. Grund hierfiir war, dass im Rah-
men der entsprechenden Internetzugangsdienste aufgrund der Knappheit von 6ffentlichen
IPv4-Adressen private IPv4-Adressen in Verbindung mit Network Address Translation (NAT)
genutzt wurden. Der Verkehr wird bei Verwendung von NAT und privaten IPv4-Adressen
nach Erreichen der 6ffentlichen IPv4-Adresse auf ,dahinterliegende” private IPv4-Adressen
»yumgesetzt” mit der Folge, dass die , hinter” der 6ffentlichen IPv4-Adresse liegenden Nutzer
oder Endgerate bei ,eingehenden” Verbindungen nicht direkt erreicht werden kénnen. Bei
»ausgehenden” Internetverbindungen hat dies keine Auswirkungen auf die Nutzung der
Dienste. Bei ,eingehenden” Internetverbindungen kann es jedoch zu Stérungen kommen, da
der einzelne Endnutzer, der , hinter” der o6ffentlichen IPv4-Adresse liegt, nicht eindeutig
identifiziert werden kann. Daraufhin hat die Bundesnetzagentur die Allgemeinen Geschafts-
bedingungen verschiedener Netzbetreiber ausgewertet und verschiede Internetzugangsan-
bieter angehdort. Auch Unternehmen aus der Spiele- sowie Smart-Home-Branche wurden an-
gehort.

Es hat sich herausgestellt, dass die Versorgungssituation mit 6ffentlichen IPv4-Adressen bei
den Anbietern unterschiedlich ist. Grof3e Internetzugangsanbieter verfiigen in der Regel Gber
einen ausreichenden Vorrat an 6ffentlichen IPv4-Adressen, da sie diese frihzeitig in ausrei-
chender Menge beantragen konnten. Andere Internetzugangsanbieter haben hingegen kei-
nen oder keinen nennenswerten Vorrat an o6ffentlichen IPv4-Adressen, etwa weil sie ihre un-
ternehmerische Tatigkeit erst zu einem Zeitpunkt begonnen haben, als 6ffentliche IPv4-
Adressen bereits knapp waren bzw. nicht mehr vergeben wurden. Teilweise haben Unter-
nehmen verstarkt auf den neueren Standard IPv6 gesetzt und die Beschaffung von IPv4-
Adressen nur in reduziertem Umfang vorgenommen. Zum heutigen Zeitpunkt sind o6ffentli-
che IPv4-Adressen nur noch tber den Sekundarmarkt beschaffbar.

In der Praxis konnten Konnektivitdtsprobleme durch technische Lésungen, wie Virtual Pri-
vate Network (VPN) oder Port Control Protocol (PCP), gelost werden. Eine vollstandige Lo-
sung der Probleme wird allerdings erst erreicht, wenn alle Internetzugangsdienste und alle
Endgerate auf IPv6 migriert sind. Solange sowohl IPv4 als auch IPv6 parallel verwendet wer-
den, kann eine vollstandige Konnektivitat nur dann erreicht werden, wenn einem Endnutzer
eine 6ffentliche IPv4 und eine 6ffentliche IPv6-Adresse zugeteilt wird. Dies ist jedoch auf-
grund der Knappheit von 6ffentlichen IPv4-Adressen nicht umfassend maoglich, v.a. nicht fir
Anbieter, die keine Méglichkeit mehr haben, 6ffentliche IPv4-Adressen bei RIPE zu beantra-
gen.

Die Bundesnetzagentur beabsichtigt ein differenziertes Vorgehen, um eine ausreichende
Konnektivitat zu ermdglichen und gleichzeitig die Knappheitssituation bei IPv4-Adressen zu
beriicksichtigen sowie den Ubergang auf den IPv6-Standard nicht zu behindern:

e Internetzugangsanbieter mit einem ausreichenden Vorrat an 6ffentlichen IPv4-Adressen
sind verpflichtet, diese ihren Kunden auf Nachfrage zur Verfligung zu stellen. Es muss
aber keine statische IPv4-Adresse vergeben werden. Die Vergabe einer dynamischen
IPv4-Adresse ist ausreichend. Eine Verpflichtung zur Vergabe 6ffentlicher IPv4-Adressen
entfallt fur solche Unternehmen, wenn IPv4 als technischer Standard veraltet ist, d.h.
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von der IETF als ,historisch” eingestuft wird. In der Praxis teilen mehrere dieser Anbieter
ihren Kunden bereits freiwillig 6ffentliche IPv4-Adressen auf Nachfrage zu.

e Internetzugangsanbieter ohne ausreichenden Vorrat an 6ffentlichen IPv4-Adressen sind
nicht zur Bereitstellung von 6ffentlichen IPv4-Adressen auf Nachfrage verpflichtet. Dies
betrifft v.a. mittelgroBe oder kleinere Anbieter. Jedoch missen sie ihren Kunden im
Rahmen des wirtschaftlich Zumutbaren bei Bedarf andere technische Losungen (z.B.
PCP) zur Verfligung stellen, um eine verbesserte Konnektivitat zu erreichen. Ob dies fir
einen Internetzugangsanbieter wirtschaftlich unzumutbar ist, muss im Einzelfall ent-
schieden werden. Fir die Bereitstellung alternativer technischer Losungen kann ein an-
gemessenes Entgelt verlangt werden.

Ausschluss der Nutzung von VolP

23.

24.

Das Beschwerdeaufkommen zu Tarifen, in denen der Internetzugangsanbieter die Nutzung
von VolP-Diensten ausgeschlossen hatte, war im Berichtszeitraum insgesamt sehr gering. Im
Berichtszeitraum zuvor hatte die Bundesnetzagentur der Branche bei einem Workshop dar-
gelegt, dass ein Ausschluss von bestimmten Nutzungen eine wesentliche Verletzung von
Endnutzerrechten nach Art. 3 Abs. 1 und somit einen offensichtlichen VerstoR gegen die
Verordnung darstellt. Dies diirfte dazu beigetragen haben, dass die Anbieter die zuvor beo-
bachtete Praxis weitestgehend eingestellt haben.

Entsprechend betraf nur noch eine Beschwerde den Fall, dass ein Anbieter in einem Tarif die
Nutzung von Voice over IP vertraglich ausgeschlossen hatte. Auf Intervention der Bundes-
netzagentur hat der Anbieter seine Vertragsbedingungen entsprechend angepasst.

Keine Anwendbarkeit der Verordnung

25.

26.

27.

In vereinzelten Fallen von Verbraucherbeschwerden haben die Ermittlungen ergeben, dass
die die Verordnung (EU) 2015/2120 nicht anwendbar war. Die von den Endnutzern festge-
stellten Probleme, bestimmte Dienste zu nutzen, traten aulRerhalb des Internetzugangs-
dienstes auf, so entweder auf der Ebene des Inhaltedienstes (,,Over the top“-Diensten) oder
der IP-Zusammenschaltung oder im Bereich der Endgerate.

Einige Beschwerden betrafen Sachverhalte, bei denen die eingeschrdankte Nutzbarkeit von
Diensten auf die Ausgestaltung von Diensten zuriickzufiihren war. So wurden etwa bei der
Nutzung von E-Maildiensten E-Mails von bestimmten Domains korrekt entgegen genommen,
aber nicht im Postfach des Empfangers hinterlegt. Der Endnutzer fiihrte die Léschung der
Mails irrtiimlicherweise auf die Spam-Policy der Internetzugangsanbieter zurlick. Die Ermitt-
lungen haben ergeben, dass die Beschrankungen vom Anbieter des E-Maildienstes (d.h. des
Inhaltedienstes) innerhalb der Mail-Server vorgenommen worden waren.

Die Nutzung von Diensten kann auch durch unterschiedliche IP-Zusammenschaltungs-
vereinbarungen der Inhalteanbieter beeinflusst sein. Ein Endnutzer hatte sich dariber be-
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schwert, dass sich die Verbindung zu einem bestimmten Server im Tagesablauf signifikant
verschlechterte. Bei Nutzung eines VPN trat dieses Problem nicht auf. Auch wies der Endnut-
zer darauf hin, dass Inhalte von groRen Inhalteanbietern wie z.B. Google eine héhere Daten-
Ubertragungsrate erreichten als von kleineren Inhalteanbietern. Der Endnutzer vermutete,
dass dies auf einer Manipulierung des Datenverkehrs durch den Internetzugangsanbieter be-
ruhe. Die Probleme lagen im Bereich der IP-Zusammenschaltung. Diese unterliegt jedoch
grundsétzlich nicht der Regulierung.”

28. Andere Beschwerden betrafen die eingeschrankte Nutzbarkeit von Diensten aufgrund von
Einschrankungen in Endgeraten. So konnte etwa ein Endnutzer nach einem Update seines
Routers den Mediaserver seines Internetzugangsanbieters nicht mehr nutzen. Das Update
des Routerherstellers unterstiitzte eine bestimmte Funktion — die Nutzung des Mediaservers
— nicht mehr. Auch in diesem Fall war die Verordnung (EU) 2015/2120 nicht anwendbar

29. Bereits im letzten Berichtszeitraum hatten sich Endnutzer vereinzelt Gber die Einschrankun-
gen bei der Nutzung von Anwendungen in Endgeraten, die vom Internetzugangsanbieter be-
reitgestellt wurden, beschwert. Vor diesem Hintergrund hat die Bundesnetzagentur sich im
Berichtszeitraum weiter mit diesem Thema beschaftigt. Das Thema, inwieweit Endnutzer
aufgrund der Ausgestaltung von Endgeraten sowie Betriebssystemen im Zugang zu digitalen
Diensten, Inhalten und Informationen eingeschrankt sind, gewinnt zunehmend an Bedeu-
tung. Der Wettbewerb von Inhalteanbietern sowie die Meinungsvielfalt konnen hierdurch
beeintrachtigt werden.

30. Endnutzer kénnen beim Zugang zu digitalen Diensten, Inhalten und Informationen aufgrund
der Ausgestaltung ihres Endgerétes und/oder dessen Betriebssystem eingeschrankt sein. So
kénnen Voreinstellungen in Endgeraten (z.B. vorinstallierte Apps, Inhalte- oder Dienstefilter,
auch nachtraglich von Diensteanbietern bereitgestellte Firmware) Auswirkungen auf verfiig-
bare und in Anspruch genommene Dienste und Informationen haben. Beschrankungen kon-
nen aber auch durch Betriebssysteme, Suchmaschinen oder App-Stores entstehen. Durch die
Entwicklung und Verbreitung von Sprachassistenten, die auf Anfragen des Konsumenten in
der Regel lediglich ein einziges Suchergebnis liefern, kann von Seiten der Hersteller eine wei-
tere Einschrankung bzw. Verengung des Informations- und Konsumverhaltens der Verbrau-
cher gefordert werden.

31. Derzeit hat die Bundesnetzagentur in diesen Fallen jedoch nur eingeschrankte Eingriffsmog-
lichkeiten. In den bisherigen Beschwerden hatten die Beschwerdefiihrer eine Verletzung der
Vorschriften tUber die Netzneutralitit geltend gemacht. Die Verordnung (EU) 2015 /2120 war
nicht anwendbar, da es sich um MalRnahmen handelte, die nicht innerhalb des Internetzu-
gangsdienstes erfolgten oder durch die der Endnutzer in seinem Recht, Endgeréte seiner
Wahl zu nutzen, nicht eingeschrankt war. Vielmehr wurden die Einschrankungen durch Ein-
stellungen in den Endgeraten (Router) verursacht, die den Inhabern des Internetzugangs-
dienstes in Verbindung mit dem Internetzugangsdienst vom Zugangsanbieter angeboten

4 Vgl. BEREC Report on IP-Interconnection practices in the Context of Net Neutrality, BoR (17) 184, 2017,
https://berec.europa.eu/eng/document _register/subject _matter/berec/reports/7299-berec-report-on-ip-
interconnection-practices-in-the-context-of-net-neutrality .

12



32.

33.

wurden. Den Anschlussinhabern stand es frei, eigene Router einzusetzen, bei denen diese
Einschrankungen nicht auftraten. Der Internetzugangsdienst selbst war also nicht betroffen.
Das Gleiche gilt im Falle von Einschrankungen in Betriebssystemen, Suchmaschinen oder
App-Stores; auch diese liegen aulRerhalb des Internetzugangsdienstes.

Ebenso wenig sind die Vorschriften tiber die Endgeratewahlfreiheit verletzt, da Endnutzer
weiterhin in der Wahl ihres Endgerats frei sind. Die Bundesnetzagentur hat im Falle solcher
endgeratebedingten Einschrankungen nur allgemeine Eingriffsbefugnisse (§§ 18, 42 TKG),
wobei die Anforderungen fiir ein entsprechendes Einschreiten hoch sind.

Aus der Sicht von Endnutzern ist es unerheblich, ob ein Dienst aufgrund einer Einschrankung
im Endgerat bzw. dessen Betriebssystem oder einer Einschrankung im Internet nicht genutzt
werden kann. Zugespitzt bedeutet dies, dass der Zugang zu digitalen Diensten beschrankt
sein kann, auch wenn die Vorschriften zur Netzneutralitit eingehalten werden. Aufgrund der
Vielfalt der Endgeréate (PCs, Tablets und Smartphones sowie zunehmend auch Smart TVs,
Sprachassistenten etc.) hat dies erhebliche praktische Bedeutung fiir die Endnutzer.
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1.2.Verkehrsmanagement - Art. 3 Abs. 3

Art. 3 Abs. 3 Verordnung (EU) 2015/2120

Anbieter von Internetzugangsdiensten behandeln den gesamten Verkehr bei der Erbringung von
Internetzugangsdiensten gleich, ohne Diskriminierung, Beschrdnkung oder Stérung, sowie unab-
héngig von Sender und Empfdnger, den abgerufenen oder verbreiteten Inhalten, den genutzten
oder bereitgestellten Anwendungen oder Diensten oder den verwendeten Endgerditen.

Unterabsatz 1 hindert die Anbieter von Internetzugangsdiensten nicht daran, angemessene Ver-
kehrsmanagementmafinahmen anzuwenden. Damit derartige MafsSnahmen als angemessen gel-
ten, miissen sie transparent, nichtdiskriminierend und verhdltnismdfig sein und diirfen nicht auf
kommerziellen Erwéigungen, sondern auf objektiv unterschiedlichen technischen Anforderungen
an die Dienstqualitdt bestimmter Datenverkehrskategorien beruhen. Mit diesen MafSnahmen
darf nicht der konkrete Inhalt (iberwacht werden, und sie diirfen nicht Iénger als erforderlich auf-
rechterhalten werden.

Anbieter von Internetzugangsdiensten wenden keine VerkehrsmanagementmafSnahmen an, die
liber die Mafsnahmen gemdfs Unterabsatz 2 hinausgehen; insbesondere diirfen sie nicht be-
stimmte Inhalte, Anwendungen oder Dienste — oder bestimmte Kategorien von diesen — blo-
ckieren, verlangsamen, veréindern, einschrdnken, stéren, verschlechtern oder diskriminieren, au-
fer soweit und solange es erforderlich ist, um

(a) Gesetzgebungsakten der Union oder mit dem Unionsrecht im Einklang stehenden nationalen
Rechtsvorschriften, denen der Internetzugangsanbieter unterliegt, oder mit dem Unionsrecht im
Einklang stehenden MafSnahmen zur Umsetzung dieser Gesetzgebungsakte der Union oder die-
ser nationalen Rechtsvorschriften zu entsprechen, einschliefSlich Verfiigungen von Gerichten oder
Behérden, die (iber die entsprechenden Befugnisse verfiigen;

(b) die Integritdit und Sicherheit des Netzes, der liber dieses Netz erbrachten Dienste und der
Endgerdite der Endnutzer zu wahren;

(c) eine drohende Netziiberlastung zu verhindern oder die Auswirkungen einer aufsergewéhnli-
chen oder voriibergehenden Netziiberlastung abzumildern, sofern gleichwertige Verkehrsarten
gleich behandelt werden.

34. Wahrend des Berichtszeitraums hat die Bundesnetzagentur verschiedene Untersuchungen
zu moglichen VerstolRen gegen den Grundsatz der Gleichbehandlungen von Datenverkehr
nach Art. 3 Abs. 3 durchgefiihrt.

In der Zero Rating-Angebot ,,StreamOn* enthaltene Drosselung von Videoverkehren

35. Die Bundesnetzagentur hat mit Bescheid vom 15.12.2017 die im Rahmen von ,,StreamOn*
angewendete ,Videodrossel” untersagt (siehe dazu ausfiihrlich Jahresbericht Netzneutralitat
2017/2018, Rn. 17-20 und Rn. 36). Hiergegen ist die Telekom Deutschland GmbH sowohl im

Eilverfahren als auch im Hauptsacheverfahren vorgegangen.

36. Im Eilverfahren geht es der Telekom Deutschland GmbH darum, die Vollstreckung des Be-
scheides auszusetzen. Bescheide der Bundesnetzagentur sind sofort vollziehbar (vgl.
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§ 137 Abs. 1 TKG), weshalb ein Unternehmen neben der Klage gegen den Bescheid auch ei-
nen Antrag auf Anordnung der aufschiebenden Wirkung der — parallel eingelegten — Klage
stellen muss, will es die sofortige Vollziehung verhindern. Das Verwaltungsgericht KéIn hatte
mit Beschluss vom 20.11.2018 den entsprechenden Antrag der Telekom Deutschland GmbH
auf einstweiligen Rechtsschutz abgelehnt. Das Verbot der Videodrossel erweise sich nach
summarischer Priifung als rechtmaRig. Es spreche Uberwiegendes dafiir, dass die Antragstel-
lerin durch die Reduzierung der Bandbreite bei Videoverkehren auf maximal 1,7 Mbit/s ge-
gen das Verbot der Gleichbehandlung allen Datenverkehrs nach Art. 3 Abs. 3 verstof3e. Ein
VerstoR sei auch nicht deshalb ausgeschlossen, weil die Bandbreitenreduzierung auf Grund-
lage einer vertraglichen Vereinbarung zwischen Internetzugangsanbieter und Endnutzer er-
folge. Art. 3 Abs. 3 finde auch im Anwendungsbereich von Vertragsbeziehungen (vgl. Art. 3
Abs. 2) Anwendung. Auch stelle die Reduzierung der Bandbreite bei Videoverkehren kein
angemessenes — und damit zuldssiges — Verkehrsmanagement nach Art. 3 Abs. 3 UAbs. 2
dar. Es spreche vielmehr alles dafiir, dass diese auf kommerziellen Erwdgungen beruhe.

37. Gegen den Beschluss des Verwaltungsgerichts Kéln hat die Telekom Deutschland GmbH
beim Oberverwaltungsgericht fir das Land Nordrhein-Westfalen (OVG NRW) Beschwerde
eingelegt. Das OVG NRW hat liber diese Beschwerde noch nicht abschliefend entschieden.
Es hat aber eine Zwischenverfligung erlassen, wonach die Bundesnetzagentur bis zum
rechtskraftigen Abschluss des Eilverfahrens an der Vollstreckung des Bescheides gehindert
ist, da der Telekom Deutschland GmbH durch die Vollstreckung moéglicherweise erhebliche
wirtschaftliche Nachteile drohten. Die Sicherung der Rechte des Unternehmens sei aus
Grinden effektiven Rechtsschutzes bis zu einer rechtskraftigen Entscheidung im Eilverfahren
geboten. Weder die Zwischenverfligung noch die spatere endgiiltige Entscheidung des OVG
Minster im Eilverfahren kénnen weiter angefochten werden.

38. Das erstinstanzliche Hauptsacheverfahren, in dem die RechtmaRigkeit des Bescheides vom
15.12.2017 Uberprift wird, ist noch vor dem Verwaltungsgericht Kéln anhangig. Das Haupt-
sacheverfahren kann grundsatzlich tGber drei Instanzen (VG K&In; OVG NRW; BVerwG) ge-
fihrt werden. Auch ist es moglich, dass eines der Verwaltungsgerichte dem Europaischen
Gerichtshof (EuGH) eine Rechtsfrage vorlegt. Daher kann noch ein langerer Zeitraum bis zur
Klarung des Rechtsstreits vergehen.

Sonstige Blockierungen

39. In einem Fall trug der Endnutzer vor, dass lber seinen Kabel-Internetzugang bei Vodafone
bestimmte Streaming-Portale (z.B. Kinox.to) blockiert seien. In einem vergleichbaren Fall
hatte die Bundesnetzagentur in der vorherigen Berichtsperiode von Amts wegen ermittelt.
Die Ermittlungen der Bundesnetzagentur haben auch im vorliegenden Fall ergeben, dass die
MaBnahme der Vodafone aufgrund des Ausnahmegrundes gemafd Art. 3 Abs. 3 UAbs. 3S.3
lit. a gerechtfertigt waren.
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Verkehrsmanagement, das zu keiner Ungleichbehandlung von Datenverkehr innerhalb eines Ta-
rifs flihrt

40. Verkehrsmanagement, dass zu keiner Ungleichbehandlung von Datenverkehr innerhalb ei-

41.

42.

nes Tarifs fihrt, verstof3t nicht gegen den Grundsatz der Gleichbehandlung allen Datenver-
kehrs nach Art. 3 Abs. 3 UAbs. 3. Das bekannteste Beispiel einer Verkehrsmanagementmal-
nahme, welche Uber alle Verkehrsarten gleich angewandt wird, ist eine Drosselung der Da-
tenibertragungsrate nach Erreichen des Dateninklusivvolumens in Mobilfunktarifen. Hier
wird eine Drosselung angewandt, aber sie flihrt zu keiner Ungleichbehandlung innerhalb des
Tarifs. Vielmehr werden alle Verkehrsarten nach Erreichen des Dateninklusivvolumens ge-
drosselt. Eine solche Vereinbarung Uber die gewerblichen und technischen Bedingungen und
Merkmale eines Internetzugangsdienstes wie etwa die Geschwindigkeit ist nach Art. 3 Abs. 2
zulassig. Gleichzeitig liegt in diesem Fall in der Drosselung keine Verletzung des Gebots der
Gleichbehandlung allen Datenverkehrs nach Art. 3 Abs. 3, da diese Drosselung innerhalb des
Tarifs anwendungsagnostisch (d.h. Gber alle Verkehre gleich) erfolgt. Dies unterscheidet sol-
che VerkehrsmanagementmaRnahmen von einer diskriminierenden Verkehrsmanagement-
mafinahme wie etwa einer Videodrossel, welche innerhalb eines Tarifs Videoverkehre im
Gegensatz zu anderen Verkehren benachteiligt.

Die Bundesnetzagentur hat im Berichtszeitraum verschiedene Tarife untersucht, bei denen
Anbieter zwar VerkehrsmanagementmaBnahmen einsetzen, die jedoch zu keiner Ungleich-
behandlung des Datenverkehrs innerhalb dieses Tarifs fiihren. Die Verkehrsmanagement-
malnahme wird vielmehr in einer bestimmten Situation angewandt. Hierbei differenziert
die Verkehrsmanagementmalinahme nicht zwischen verschiedenen Verkehrsarten. Da dies
nicht gegen den Grundsatz der Gleichbehandlung allen Datenverkehrs nach Art. 3 Abs. 3 ver-
stoRt, war in diesen Fallen kein Einschreiten notwendig. In diesen Fallen sind allein die fir
VerkehrsmanagementmaRnahmen geltenden Transparenzvorschriften nach Art. 4 Abs. 1S. 1
lit. 4 zu beachten (vgl. Rn. 58- 60).

Beispiele fir VerkehrsmanagementmaRnahmen, die nicht zwischen verschiedenen Ver-
kehrsarten differenzieren, sind zum einen bestimmte mobilfunkbasierte Festnetzersatzpro-
dukte (vgl. Rn. 43-45) sowie der Einsatz von privaten IPv4-Adressen und Network Address
Translation (NAT; vgl. Rn. 46 zur Beurteilung nach Art. 3 Abs. 3 sowie unter Rn. 19-22 zu der
Beurteilung nach Art. 3 Abs. 2).

Mobilfunkbasierte und hybride Festnetzersatzprodukte

43.

Die Bundesnetzagentur hat verschiedene mobilfunkbasierte bzw. hybride Festnetzersatz-
produkte untersucht. In einem Fall hat sich ein Anbieter zwecks rechtssicherer Ausgestaltung
seines Produkts an die Bundesnetzagentur gewandt. Mobilfunkbasierte Festnetzersatzpro-
dukte bieten Endnutzern die Moglichkeit, einen Internetzugangsdienst Gber einen stationa-
ren oder mobilen LTE-Router zu nutzen. Bei mobilfunkbasierten Festnetzersatzprodukten
wird der Internetzugang nur iber Mobilfunk realisiert. Bei hybriden Festnetzersatzproduk-
ten wird der Internetzugang grundsatzlich Giber einen Festnetzzugang erbracht, der zusatzli-
che Einsatz der mobilen Technologie dient dazu, hohere Dateniibertragungsraten zu errei-
chen.
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44. Es gibt im Markt mobilfunkbasierte bzw. hybride Festnetzersatzprodukte, bei denen Kunden
in Engpasssituationen nachrangig oder weniger Kapazitaten zugeteilt werden als reinen Mo-
bilfunkkunden. Dies kann dazu flihren, dass bestimmte — insbesondere datenintensive —
Dienste nicht oder nur eingeschrankt nutzbar sind. Innerhalb dieser Tarife wird der Daten-
verkehr jedoch gleich behandelt, d.h. die nachrangige bzw. geringere Kapazitatszuteilung be-
trifft alle Verkehrsarten gleichermalien. Deshalb ist der Grundsatz der Gleichbehandlung al-
len Datenverkehrs nicht verletzt.

45. Bisher sind keine Beschwerden Uber solche Tarife an die Bundesnetzagentur herangetragen
worden. Sofern in einem erheblichen Umfang Beschwerden an die Bundesnetzagentur her-
angetragen wirden und die Ermittlungen ergeben wiirden, dass Kunden solcher Tarife nur
sehr geringe Datenibertragungsraten erhalten, bei denen die Endnutzerrechte erheblich
eingeschrankt sind, bestliinde die Moglichkeit, MaBnahmen nach Art. 5 Abs. 1 zu ergreifen.
Denkbar ware hier die Festsetzung von Mindestanforderungen an die Dienstqualitdt im Sin-
ne einer Mindestdatenibertragungsrate flr diese Tarife. Zum jetzigen Zeitpunkt sieht die
Bundesnetzagentur jedoch keine Notwendigkeit hierfir.

IPv4/NAT

46. Auch bei der Verwendung von IPv4/NAT liegt zwar eine VerkehrsmanagementmaRnahme
vor, jedoch keine Ungleichbehandlung des Datenverkehrs innerhalb eines Tarifs. Der gesam-
te Verkehr jedes Tarifs wird in gleicher Weise dem NAT-Verfahren unterworfen. Dies findet
anwendungsagnostisch statt, und es findet keine Unterscheidung nach Verkehrsarten statt.
Daher verstoRt die Verwendung von IPv4/NAT — unabhéngig von der Beurteilung nach
Art. 3 Abs. 2i.V.m. Art. 3 Abs. 1 (vgl. hierzu Rn. 19-22) — jedenfalls nicht gegen Art. 3 Abs. 3.

1.3.Datenschutz und Pflichten zum Schutz der Privatsphare - Art. 3 Abs. 4

Art. 3 Abs. 4 Verordnung (EU) 2015/2120

Im Zuge etwaiger Verkehrsmanagementmafnahmen diirfen personenbezogene Daten nur ver-
arbeitet werden, wenn diese Verarbeitung zur Erreichung der in Absatz 3 genannten Ziele erfor-
derlich und verhdltnismdgig ist. Die Verarbeitung solcher Daten muss nach Mafigabe der Richtli-
nie 95/46/EG des Europdischen Parlaments und des Rates erfolgen. Verkehrsmanagementmag3-
nahmen miissen ebenfalls den Anforderungen der Richtlinie 2002/58/EG des Europdischen Par-
laments und des Rates entsprechen.

47. In Deutschland waren im Berichtszeitraum sowohl der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (BfDI) als auch die Bundesnetzagentur fiir die Uberwa-
chung der telekommunikationsrechtlichen Datenschutzverpflichtungen zustandig. Diese bei-
den Behorden teilen sich die Zustandigkeit bei der Aufsicht (§ 115 Abs. 4 TKG); die Exekutiv-
befugnisse lagen allerdings — jedenfalls bis zum 25. Mai 2018 — allein bei der Bundesnetza-
gentur (vgl. dazu auch Rn. 49).
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48. Wenn der BfDI auf eine Verletzung von Datenschutzvorschriften aufmerksam wird, kann er
diese bei der Bundesnetzagentur beanstanden. Diese kann dann die Datenschutzverpflich-
tungen im Wege eines Verwaltungsverfahrens durchsetzen und/oder VerstoRe ggf. mit ei-
nem BuBgeldverfahren ahnden. Des Weiteren gibt es fiir die obligatorische Anzeige von Ver-
letzungen des Schutzes personenbezogener Daten gemal} Art. 4 Abs. 3 der Datenschutzricht-
linie fuir elektronische Kommunikation® (in Deutschland umgesetzt in § 109a TKG) einen for-
mellen Kooperationsprozess zwischen der Bundesnetzagentur und dem BfDi, d.h. die beiden
Behorden stimmen sich untereinander ab, wenn sie von einem Anbieter von Internetzu-
gangsdiensten liber Datenschutzverletzungen informiert werden.

49. Am 25. Mai 2018 ist die Datenschutz-Grundverordnung (Verordnung (EU) 2016/679) des Eu-
ropdischen Parlaments und des Rates an die Stelle der Richtlinie 95/46/EG getreten. Durch
deren unmittelbare Geltung ist der BfDI seitdem alleinig zustédndig fir die Datenschutzauf-
sicht Uber Telekommunikationsdienste im Bereich der Bestanddaten (Daten eines Teilneh-
mers, die fiir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhaltnisses liber Telekommunikationsdienste erhoben werden, § 3 Nr. 3 TKG). Die
gemeinsame Zustandigkeit von BfDI und Bundesnetzagentur im Bereich der Verkehrsdaten
(Daten, die bei der Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder
genutzt werden, § 3 Nr. 30 TKG) besteht im Grundsatz unverandert fort, da die diesbezlgli-
chen datenschutzrechtlichen Vorschriften im 7. Teil des TKG tUberwiegend auf Regelungen
der Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates (E-Privacy-Richtlinie)
zuriickgehen, die nach Art. 95 Datenschutz-Grundverordnung nicht dem Anwendungsvor-
rang der Datenschutz-Grundverordnung unterliegen.

50. An die Stelle der E-Privacy-Richtlinie wird voraussichtlich die derzeit auf européischer Ebene
diskutierte E-Privacy-Verordnung treten, die vermutlich auch zu Anderungen bei der Daten-
schutzaufsicht in Deutschland fiihren wird. Durch die Wahl zum Europdischen Parlament im
Mai 2019 und die noch ausstehende Ernennung einer neuen Europdischen Kommission im
Herbst 2019 verzogern sich die Beratungen voraussichtlich, so dass zeitnah nicht mit einem
Inkrafttreten der E-Privacy-Verordnung zu rechnen ist.

> Richtlinie 2002/58/EG, geandert durch Richtlinien 2006/24/EG und 2009/136/EG, fiir eine konsolidierte Versi-
on siehe http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2002L0058:20091219:DE:PDF.
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1.4.Andere Dienste als Internetzugangsdienste (Spezialdienste) — Art. 3 Abs. 5

Art. 3 Abs. 5 Verordnung (EU) 2015/2120

Den Anbietern 6ffentlicher elektronischer Kommunikation, einschliefSlich der Internetzugangsan-
bieter und der Anbieter von Inhalten, Anwendungen und Diensten, steht es frei, andere Dienste,
die keine Internetzugangsdienste sind, anzubieten, die fiir bestimmte Inhalte, Anwendungen o-
der Dienste oder eine Kombination derselben optimiert sind, wenn die Optimierung erforderlich
ist, um den Anforderungen der Inhalte, Anwendungen oder Dienste an ein bestimmtes Qualitdits-
niveau zu genligen.

Die Anbieter éffentlicher elektronischer Kommunikation einschlieflich der Internetzugangsanbie-
ter diirfen diese anderen Dienste nur dann anbieten oder erméglichen, wenn die Netzkapazitét
ausreicht, um sie zusdtzlich zu den bereitgestellten Internetzugangsdiensten zu erbringen. Diese
anderen Dienste dlirfen nicht als Ersatz fiir Internetzugangsdienste nutzbar sein oder angeboten
werden und diirfen nicht zu Nachteilen bei der Verfiigbarkeit oder der allgemeinen Qualitéit der
Internetzugangsdienste fiir Endnutzer fiihren.

51. Es wurden keine Beschwerden zu Spezialdiensten an die Bundesnetzagentur gerichtet. Es
gab auch keine Anfragen von Anbietern von Internetzugangsdiensten zu Geschaftsmodellen,
die Spezialdienste beinhalten.

52. Die Bundesnetzagentur hat Gesprache mit den drei Mobilfunknetzbetreibern in Deutschland
Uber die mogliche Einflihrung von Spezialdiensten in 5G-Netzen gefiihrt. Ein wesentliches
Element des neuen Mobilfunkstandards ist der Einsatz von Network Slicing. Diese Technolo-
gie ermoglicht die Unterteilung der physischen Netzinfrastruktur in unterschiedliche separa-
te virtuelle Netze, die jeweils fiir die Anforderungen spezieller Anwendungen optimiert wer-
den. Daher wird der Einsatz von Spezialdiensten gerade im Zusammenhang mit neuen Ge-
schaftsmodellen im Rahmen von 5G intensiv erortert. In den Gesprachen wurden unter-
schiedliche Anwendungsszenarien und Aspekte der technischen Implementierung vor dem
Hintergrund des Art. 3(5) Art. 5 und der BEREC Guidelines diskutiert. Dabei wurden keine
Anwendungsszenarien oder Geschaftsmodelle identifiziert, die in Konflikt mit den Vorgaben
der Verordnung (EU) 2015/2120 stehen. Die Regelungen zur Netzneutralitit stehen den an-
gedachten Einsatzgebieten fiir Spezialdienste nicht im Wege. Dies deckt sich mit einer Studie
von TNO, die unter Beteiligung des niederlandischen Ministeriums fiir Wirtschaft und
Klimapolitik, der niederlandischen Regulierungsbehdrde ACM, Netzbetreibern und Herstel-
lern erstellt wurde.®

53. In einer Anfrage aus dem Bereich der Wissenschaft ging es um die Frage, ob und wie der Da-
tenverkehr von Drohnen fiir Flugsicherungszwecke priorisiert werden kénne. Die Bundes-
netzagentur wies darauf hin, dass eine Priorisierung von Datenverkehr zuldssig ist, wenn ein
Dienst erhohte Anforderungen stellt, z.B. weil er zeitkritisch ist. Méglich sei eine solche Prio-
risierung etwa als Spezialdienst nach Art. 3 Abs. 5 oder im Rahmen von angemessenem Ver-

®TNO 2018 R10394 | 1.0 - 13 April 2018 - 5G and Net Neutrality: a functional analysis to feed the policy discus-
sion, https://www.tno.nl/en/about-tno/news/2018/4/5g-net-neutrality-a-tno-study/ .
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kehrsmanagement innerhalb des allgemeinen Internetzugangsdienstes nach Art. 3 Abs. 3
UAbs. 2.

2. TransparenzmaBnahmen - Art. 4

2.1 Vertragsgestaltung - Art. 4 Abs. 1

Art. 4 (1) Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten stellen sicher, dass ein Vertrag, der Internetzugangs-
dienste umfasst, mindestens folgende Angaben enthdlt:

(a) Informationen dariiber, wie sich die von diesem Anbieter angewandten Verkehrsmanage-
mentmafinahmen auf die Qualitéit der Internetzugangsdienste, die Privatsphdre der Endnutzer
und den Schutz von deren personenbezogenen Daten auswirken kénnten;

(b) eine klare und verstdndliche Erlduterung, wie sich etwaige Volumenbeschrénkungen, die Ge-
schwindigkeit oder andere Dienstqualitédtsparameter in der Praxis auf Internetzugangsdienste
und insbesondere auf die Nutzung von Inhalten, Anwendungen und Diensten, auswirken kénnen;

(c) eine klare und versténdliche Erléuterung, wie sich die in Artikel 3 Absatz 5 genannten anderen
Dienste, die keine Internetzugangsdienste sind, (iber die der Endnutzer einen Vertrag abschliefSt,
in der Praxis auf die diesem Endnutzer bereitgestellten Internetzugangsdienste auswirken kénn-
ten,;

(d) eine klare und versténdliche Erlduterung, wie hoch die minimale, die normalerweise zur Ver-
fligung stehende, die maximale und die beworbene Download- und Upload-Geschwindigkeit von
Internetzugangsdiensten bei Festnetzen oder die geschdtzte maximale und die beworbene
Download- und Upload-Geschwindigkeit von Internetzugangsdiensten bei Mobilfunknetzen ist
und wie sich erhebliche Abweichungen von der jeweiligen beworbenen Download- und Upload-
Geschwindigkeit auf die Ausiibung der Rechte der Endnutzer gemdf3 Artikel 3 Absatz 1 auswirken
kénnten;

(e) eine klare und verstdndliche Erléduterung der Rechtsbehelfe, die dem Verbraucher nach natio-
nalem Recht im Falle einer kontinuierlichen oder regelmdflig wiederkehrenden Abweichung bei
der Geschwindigkeit oder bei anderen Dienstqualitéitsparametern zwischen der tatséichlichen
Leistung des Internetzugangsdienstes und der gemdfs den Buchstaben a bis d angegebenen Leis-
tung zustehen

Die Anbieter von Internetzugangsdiensten verdéffentlichen die in Unterabsatz 1 genannten Infor-
mationen.

54. In Bezug auf die Transparenzmalinahmen nach Art. 4 Abs. 1 betrafen die an die Bundesnetz-
agentur gerichteten Beschwerden insbesondere die Abweichung zwischen der tatsachlichen
Leistung und den vertraglich vereinbarten Download-Geschwindigkeiten gemaf
Art.4 Abs. 1S. 1 lit. d. Die groRe Mehrheit dieser Beschwerden betraf Festnetze und nur eini-
ge wenige Mobilfunknetze.
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55.

56.

57.

58.

59.

60.

Die Bundesnetzagentur behandelt diese Beschwerden zu Abweichungen bei Breitbandge-
schwindigkeiten nach dem Beschwerdeverfahren (siehe Abschnitt 2.2) und berticksichtigt
dabei seit April 2017 den Entwurf ihrer Mitteilung zur Konkretisierung der unbestimmten
Rechtsbegriffe gemaR Artikel 4 Abs. 4 (,,erhebliche, kontinuierliche oder regelmaRig wieder-
kehrende Abweichung bei der Geschwindigkeit”) sowie nunmehr seit Juli 2017 die finale
Mitteilung (vgl. Rn. 72-78).

Soweit Anbieter zuldssige VerkehrsmanagementmalRnahmen angewandt haben, hat die
Bundesnetzagentur auf entsprechende Transparenz in den vertraglichen Informationen hin-
gewirkt. Ein Vertrag muss Informationen Gber Verkehrsmanagementmalnahmen sowohl
dann enthalten, wenn die VerkehrsmanagementmaRnahme zu einer Ungleichbehandlung
des Verkehrs innerhalb des Tarifs fiihrt, als auch dann, wenn die VerkehrsmanagementmaRi-
nahme innerhalb des Tarifs zu keiner Ungleichbehandlung fiihrt, aber alle Verkehrsarten
gleichermalen in einer bestimmten Situation bzw. ab Erreichen eines bestimmten Datenvo-
lumens von der VerkehrsmanagementmalRnahme betroffen sind.

Verkehrsmanagement, das zur Ungleichbehandlung von Verkehren innerhalb eines Tarifs
flhrt, betraf im Berichtszeitraum v.a. eine Ungleichbehandlung des Datenverkehrs in den
Ausnahmefallen des Art. 3 Abs. 3 UAbs. 3 lit. a bis lit. c. Die von der Bundesnetzagentur im
Berichtszeitraum Uberpriften Anbieter von Internetzugangsdiensten verwenden in ihren all-
gemeinen Geschaftsbedingungen jeweils Generalklauseln, in denen eine Ungleichbehand-
lung von Internetverkehr in diesen Ausnahmesituationen vorbehalten wird. Entsprechend
sind deren Endnutzer hinreichend transparent liber die Moglichkeit informiert worden, dass
Datenverkehr z.B. in Uberlastsituationen gedrosselt werden kann oder dass Internetseiten
bei Vorliegen eines Gerichtsurteils blockiert werden kénnen (vgl. Rn. 39). Ein Einschreiten
der Bundesnetzagentur war insoweit nicht notwendig.

Im Berichtszeitraum konnte auch eine verbesserte Transparenz in den vertraglichen Infor-
mationen bzgl. solcher VerkehrsmanagementmalRnahmen erzielt werden, bei denen der
Verkehr innerhalb eines Tarifes gleich behandelt wird. Beispiele sind etwa der anwendungs-
agnostische Einsatz von IPv4/NAT (vgl. Rn. 46 zur Beurteilung nach Art. 3 Abs. 3 sowie Rn.
19-22 zur Beurteilung nach Art. 3 Abs. 2) oder die nachrangige Ressourcenzuteilung im Mo-
bilfunk fir mobilfunkbasierte bzw. hybride Festnetzersatzprodukte im Vergleich zu reinen
Mobilfunktarifen (vgl. Rn. 43-45). In diesen Féllen erfolgt ein Eingriff in den Verkehr, aber der
Verkehr wird innerhalb des jeweiligen Tarifs gleich behandelt.

In Fillen betr. IPv4/NAT hat die Bundesnetzagentur die Tarife der groBeren Anbieter auf ei-
ne ausreichende Transparenz hin lGberpriift. Die meisten gréBeren Anbieter hatten die Aus-
wirkungen auf die Qualitat des Internetzugangsdienstes bereits hinreichend beschrieben
(d.h. dass durch die Verwendung von privaten IP-Adressen die umfassende Erreichbarkeit
nicht garantiert ist und damit bestimmte Nutzungsarten ausgeschlossen sind). In anderen
Fallen haben Anbieter nach einem Austausch mit der Bundesnetzagentur ihre vertraglichen
Informationen angepasst.

Bei mobilfunkbasierten bzw. hybriden Festnetzersatzprodukten muss ein Anbieter, der in

Engpasssituationen solchen Tarifen weniger Ressourcen zuteilt als reinen Mobilfunktarifen,
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61.

die moglichen Auswirkungen auf die Qualitdt des Internetzugangsdienstes beschreiben. In

den Vertragsklauseln muss also deutlich darauf hingewiesen werden, dass die Dateniibertra-

gungsrate im Mobilfunk fiir solche Tarife im Vergleich zu reinen Mobilfunktarifen gedrosselt

wird und dies dazu fiihren kann, dass - insbesondere datenintensive - Dienste nicht oder nur

eingeschrankt genutzt werden kénnen.

Zu den Transparenzanforderungen nach Art. 4 Abs. 1 S. 1 lit. b, lit. c und lit. e wurden im Be-

richtszeitraum keine Beschwerden an die Bundesnetzagentur gerichtet.

Bericht nach § 43a Abs. 3 S. 3 Nr. 1 TKG

62.

63.

64.

Die Bundesnetzagentur veroffentlicht gemaR § 43a Abs. 3 S. 3 Nr. 1 TKG jahrlich einen
Bericht Uber ihre Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird,
inwiefern die Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten die In-
formationen zur Verfligung stellen, die nach § 43a Abs. 2 TKG und nach Art. 4 Abs. 1 er-
forderlich sind.

Die Bundesnetzagentur wird insbesondere infolge von Beschwerden tatig (beschwerde-
basierter Ansatz). Dariber hinaus prift die Bundesnetzagentur punktuell die entspre-
chenden Formulierungen der Anbieter in ihren allgemeinen Geschaftsbedingungen und
Leistungsbeschreibungen, etwa wenn sie neue Tarife Gberprift oder aufgrund von Me-
dienberichterstattungen.

Aufgrund dieser Priifungen hat sich fir die Bundesnetzagentur folgendes Bild ergeben:
Wahrend des Berichtszeitraums haben die Festnetzanbieter zunehmend Angaben zu den
Geschwindigkeiten nach Art. 4 Abs. 1 lit. d in den Allgemeinen Geschaftsbedingungen
gemacht. Die Anbieter nennen typischerweise konkrete Zahlenwerte fir die jeweiligen
Geschwindigkeiten oder driicken sie als Prozentwert der maximalen Geschwindigkeit
aus. Die beworbene Geschwindigkeit entspricht typischerweise der maximalen Ge-
schwindigkeit. Wahrend des Berichtszeitraums haben auch die Mobilfunkanbieter zu-
nehmend Angaben zu den entsprechenden Geschwindigkeiten in den Allgemeinen Ge-
schaftsbedingungen gemacht. Auch beschreiben die Anbieter zunehmend die Auswir-
kungen von VerkehrsmanagementmaBnahmen (soweit diese angewendet werden und
von der Bundesnetzagentur als zuldssig erachtet wurden) auf den Internetzugangsdienst.
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2.2 Beschwerdeverfahren - Art. 4 Abs. 2

Art. 4 Abs.2 Verordnung (EU) 2015/2120

Die Anbieter von Internetzugangsdiensten richten transparente, einfache und effiziente Verfah-

ren zum Umgang mit Beschwerden von Endnutzern im Zusammenhang mit Rechten und Pflich-

ten aus Artikel 3 und Absatz 1 des vorliegenden Artikels ein.

65.

Der Verbraucherservice der Bundesnetzagentur hat ein Standard-Beschwerdeverfahren
entwickelt und diesen Prozess der Branche vorgestellt. Dies regelt insbesondere die for-
malen Anforderungen zu Beschwerden im Falle, dass die vertraglich vereinbarten Ge-
schwindigkeiten nicht erreicht werden. Internetzugangsanbieter wurden gebeten, der
Bundesnetzagentur den Namen einer Kontaktperson mitzuteilen, damit Verbraucherbe-
schwerden bezliglich Art. 4 Verordnung (EU) 2015/2120, insbesondere zur Geschwindig-
keit des Internetzugangsdienstes sowie Fragen und Beschwerden zur Transparenz der
Vertrage, behandelt werden kénnen. Die meisten Anbieter von Internetzugangsdiensten
haben eine solche Kontaktperson ernannt.

Anzahl von Beschwerden

66.

67.

68.

69.

70.

Die Bundesnetzagentur leitet Beschwerden von Endnutzern, bei denen keine L&sung
zwischen dem Endnutzer und dem Internetzugangsanbieter erreicht wird, an die Anbie-
ter weiter. Damit auch nur substantiierte Beschwerden weitergereicht werden, bittet die
Bundesnetzagentur die Verbraucher, zuvor die Geschwindigkeit ihres Internetzugangs-
dienstes mit der von der Regulierungsbehorde bereitgestellten ,Breitbandmessung” zu
messen, und dies mindestens 20 Mal (vgl. Rn. 77). In dem relevanten Berichtszeitraum
wurden ca. 200 substantiierte Beschwerden im Sinne des Art. 4 Abs. 4 eingereicht. In der
vorangehenden Berichtsperiode waren es weniger als 50.

Dariiber hinaus ist es moglich, bei der Bundesnetzagentur ein Schlichtungsverfahren zu
beantragen.

Die Bundesnetzagentur kann die Anbieter nicht zur vorzeitigen Vertragsbeendigung oder
zur Entschadigung der Verbraucher zwingen, sie beobachtet aber aufmerksam, welche
Losungen von den Anbietern unterbreitet werden.

Rechtsbehelfe zu Entschadigungsanspriichen fiir Verbraucher sind im Zivilrecht geregelt.
Es sind keine gesonderten zusatzlichen Rechtsbehelfe zur Netzneutralitat fir Verbrau-
cher eingefiihrt worden.

Gleichzeitig ist ein Anstieg bei den allgemeinen Anfragen und Beschwerden zu dem
Thema zu verzeichnen. Die Bundesnetzagentur tiberwacht die Zahl der Beschwerden von
Endnutzern zur Geschwindigkeit von Internetzugangsdiensten. Wahrend in den Jahren
2015 und 2016 jahrlich zwischen 150 und 300 Beschwerden bei der Bundesnetzagentur
eingingen, wurden im Berichtszeitraum rund 1500 Anfragen und Beschwerden zu diesem
Thema gestellt. Diese Zahl ist jedoch im Verhaltnis zum gesamten jahrlichen Anfrage-
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und Beschwerdeaufkommen zu sehen. Eine exakte statistische Erfassung der Beschwer-
de bzw. ein direkter Vergleich der Statistiken ist jedoch insofern schwierig, da in den
meisten Verbraucherbeschwerden entweder Probleme vermischt oder mehrere Sach-
verhalte adressiert werden. Grundsatzlich ist nicht auszuschlieRen, dass das verstarkte
Interesse auch auf die Veroffentlichung der Mitteilung zur Konkretisierung der unbe-
stimmten Rechtsbegriffe ,erhebliche, kontinuierliche oder regelmalig wiederkehrende
Abweichung” gemaR Artikel 4 Abs. 4 (vgl. Rn. 72-78) zurlickzufiihren ist sowie die ver-
starkte Nutzung der Breitbandmessung.

2.3 Uberwachungsmechanismus - Art. 4 Abs. 4

Art. 4 Abs. 4 Verordnung (EU) 2015/2120

Jede erhebliche, kontinuierliche oder regelmdfSig wiederkehrende Abweichung bei der Geschwin-

digkeit oder bei anderen Dienstqualitéitsparametern zwischen der tatsdchlichen Leistung der In-

ternetzugangsdienste und der vom Anbieter der Internetzugangsdienste gemdfs Absatz 1 Buch-

stabe a bis d angegebenen Leistung gilt — sofern die rechtserheblichen Tatsachen durch einen

von der nationalen Regulierungsbehérde zertifizierten Uberwachungsmechanismus festgestellt

wurden — fiir die Auslésung Bestimmung der Rechtsbehelfe, die dem Verbraucher nach nationa-

lem Recht zustehen, als nicht vertragskonforme Leistung.

Dieser Absatz gilt nur fiir Vertrdge, die nach dem 29. November 2015 geschlossen oder erneuert

werden.

71.

BEREC hat in seinen Leitlinien klargestellt, dass ein von der nationalen Regulierungsbe-
hérde zur Verfiigung gestellter und der Umsetzung des Art. 4 Abs. 4 dienender Uberwa-
chungsmechanismus als zertifizierter Uberwachungsmechanismus gilt (vgl. BEREC-
Leitlinien, Rn. 161). Aus diesem Grund sieht die Bundesnetzagentur ihren Monitoringme-
chanismus ,,Breitbandmessung” als zertifizierten Uberwachungsmechanismus an. Weite-
re Informationen zur Breitbandmessung der Bundesnetzagentur sind in den Rn. 85-98
enthalten.

Mitteilung zur Konkretisierung der unbestimmten Rechtsbegriffe

72.

73.

Die Bundesnetzagentur hat im letzten Berichtszeitraum eine Anhoérung liber eine Mittei-
lung betreffend die Konkretisierung der unbestimmten Rechtsbegriffe in Art. 4 Abs. 4
(,,erhebliche, kontinuierliche oder regelmaRig wiederkehrende Abweichung bei der Ge-
schwindigkeit”) durchgefiihrt. Die finale Mitteilung ist am 04.07.2017 veroffentlicht wor-
den.

Die Mitteilung bezieht sich auf Download-Geschwindigkeiten bei Breitbandanschliissen
im Festnetz und macht die genannten Rechtsbegriffe flir den Endnutzer zur Durchset-
zung seiner Rechte gegenilber den Internetzugangsanbietern handhabbarer. Die Inter-
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74.

75.

76.

77.

78.

netzugangsanbieter sollen sich an den Geschwindigkeiten, die im Vertrag angegeben
sind und mit denen geworben wird, messen lassen.

Die Mitteilung enthalt eine Konkretisierung, die zum einen den Inhalt der unbestimmten
Rechtsbegriffe in Art. 4 Abs. 4 betrifft und zum anderen Vorgaben zum Nachweisverfah-
ren mittels des Uberwachungsmechanismus der Bundesnetzagentur (,Breitbandmes-
sung”) macht.

Nach Ansicht der Bundesnetzagentur liegt eine erhebliche, kontinuierliche oder regel-
maRig wiederkehrende Abweichung bei den Downloadgeschwindigkeiten von Festnetz-

Breitbandanschlissen im Sinne des Art. 4 Abs. 4 vor, wenn

1. nicht an mindestens zwei Messtagen jeweils mindestens einmal 90 % der vertraglich
vereinbarten maximalen Geschwindigkeit erreicht werden,

gen erreicht wird oder

3. die vertraglich vereinbarte minimale Geschwindigkeit an mindestens zwei Messtagen

jeweils unterschritten wird.

Die Abweichung in einem dieser Falle geniigt fir die Annahme einer erheblichen, konti-
nuierlichen oder regelmalig wiederkehrenden Abweichung bei der Downloadgeschwin-
digkeit und somit fiir die Annahme einer nicht vertragskonformen Leistung.

Folgende Anforderungen an den Umfang und die Art der Messungen halt die Bundes-
netzagentur im Rahmen des Nachweisverfahrens mittels Breitbandmessung (vgl. hierzu
71) far erforderlich:

1. Es missen mindestens 20 Messungen erfolgen.
Die Messungen miissen an mindestens zwei unterschiedlichen Tagen vorgenommen
werden.

3. Die Messungen sollen sich im gleichen Umfang auf die beiden Tage verteilen, sodass
mindestens 10 Messungen an einem Tag erfolgen.

4. Die Messungen sind mit LAN-Verbindung vorzunehmen.

die normalerweise zur Verfligung stehende Geschwindigkeit nicht in 90 % der Messun-

5. Die Messungen sollen (iber die im Rahmen der Breitbandmessung bereitgestellte instal-

lierbare Version durchgefiihrt werden.

Dariber hinaus sollen die Empfehlungen der Bundesnetzagentur zur Durchfiihrung der Mes-

sungen beachtet werden.

Die installierbare Version (,,Desktop-App*) ist am 02.05.2018 veroffentlicht worden und
ist seitdem auf der Homepage der Breitbandmessung verfligbar. Die Bundesnetzagentur
hatte zuvor im Juli 2017 einen Workshop mit den Marktteilnehmern zur geplanten instal-
lierbaren Version durchgefiihrt. In diesem wurden insbesondere auch die Anforderungen
an eine installierbare Version sowie die zu erfassenden Parameter erdrtert. Auch wurden
hierbei die geplanten Empfehlungen der Bundesnetzagentur thematisiert. Darliber hin-
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aus hatten alle interessierten Kreise vor der Einflihrung der Desktop-App umfangreich
Gelegenheit zur Stellungnahme sowie die Moglichkeit, Tests durchzufiihren.

Bericht nach § 43a Abs. 3 S. 3 Nr. 2 TKG

79. Nach § 43a Abs. 3 S. 3 Nr. 2 TKG veroffentlicht die Bundesnetzagentur jahrlich einen Be-
richt Uber ihre Erhebungen und Erkenntnisse, in dem insbesondere dargestellt wird, in-
wiefern erhebliche, kontinuierliche oder regelmaRig wiederkehrende Abweichungen
zwischen der nach § 43a Abs. 3 S. 2 gemessenen Dienstqualitdat und den nach Artikel 4
Absatz 1 Unterabsatz 1 Buchstabe d im Vertrag enthaltenen Angaben festgestellt wur-
den.

80. Im Zeitraum von Anfang Mai 2018 bis Ende April 2019 wurden von rund 8.800 Nutzern
der Desktop-App eine oder mehrere Messkampagnen durchgefiihrt, die die Anforderun-
gen der Bundesnetzagentur an Art und Umfang der Messungen (vgl. Rn. 77) erfillten.
Bei mehr als 75% der Nutzer wurde mindestens eines der oben genannten Kriterien ge-
rissen (vgl. Rn. 75).”

2.4 Zusatzliche gesetzliche MaBnahmen — Art. 4 Abs. 3

Art. 4 Abs. 3 Verordnung (EU) 2015/2120

Die Anforderungen der Absdtze 1 und 2 gelten zusdtzlich zu den Anforderungen der Richtlinie
2002/22/EG und hindern die Mitgliedstaaten nicht an der Beibehaltung oder Einfiihrung zusdtzli-
cher Uberwachungs-, Informations- und Transparenzanforderungen, unter anderem in Bezug auf
den Inhalt, die Form und die Art der zu verdffentlichenden Informationen. Diese Anforderungen
miissen der vorliegenden Verordnung und den mafigeblichen Bestimmungen der Richtlinien
2002/21/EG und 2002/22/EG entsprechen.

81. Auf nationaler Ebene wurden bereits in der vorangehenden Berichtsperiode zusatzliche
Transparenzanforderungen im Wege der Verordnung zur Férderung der Transparenz auf
dem Telekommunikationsmarkt (,Transparenzverordnung”) erlassen. Darin werden die
Veroffentlichung von Informationen und weiterer MalBnahmen zur Kostenkontrolle auf
dem Telekommunikationsmarkt festgeschrieben.

82. Die Transparenzverordnung ist am 01.06.2017 in Kraft getreten. Sie verpflichtet Fest-
netz- und Mobilfunkanbieter zu mehr Transparenz beim Angebot von Internetzugangs-
diensten.

83. Anbieter von Internetzugangsdiensten sind verpflichtet, Produktinformationsblatter be-
reitzustellen, in denen der Verbraucher schnell und auf einfache Weise die wesentlichen
Vertragsbestimmungen vor Abschluss des Vertrages sehen kann. Das Produktinformati-
onsblatt enthalt Details zur verfligbaren Datenlibertragungsrate, zur Dauer des Vertra-

7 Lagen mehrere Messkampagnen eines Nutzers vor, wurde jeweils die erste Messkampagne beriicksichtigt.
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ges sowie zu den monatlichen Kosten. Verbraucher werden auch liber das vertraglich
vereinbarte Datenvolumen (sofern relevant) informiert.?

84. Dariiber hinaus erhalten die Verbraucher einen Anspruch, sich mit Hilfe verlasslicher
Messergebnisse Uber die Qualitat ihres Internetzugangsdienstes, insbesondere zur ver-
figbaren Datenilibertragungsrate sowie zu dem Verhaltnis der erreichten zur vertraglich
vereinbarten maximalen Geschwindigkeit, zu informieren. Das Format fir diese Informa-
tionen ist im Anhang der Verordnung festgelegt. Der Anbieter des Internetzugangsdiens-
tes muss daher den Verbraucher iber mogliche Wege zur Geschwindigkeitsmessung in-
formieren, z.B. durch Verweis auf die von der Bundesnetzagentur angebotene Breit-
bandmessung (vgl. https://breitbandmessung.de).

3. Aufsicht und Durchsetzung — Art. 5

Art. 5 Abs. 1, 1. UAbs. Verordnung (EU) 2015/2120

Die nationalen Regulierungsbehérden liberwachen genau und stellen sicher, dass Artikel 3 und 4
des vorliegenden Artikels eingehalten werden, und férdern die kontinuierliche Verfiigbarkeit von
nichtdiskriminierenden Internetzugangs diensten auf einem Qualitétsniveau, das den Fortschritt
der Technik widerspiegelt. Fiir diese Zwecke kénnen die nationalen Regulierungsbehérden Anfor-
derungen an technische Merkmale, Mindestanforderungen an die Dienstqualitit und sonstige
geeignete und erforderliche MafSnahmen fiir einen oder mehrere Anbieter dffentlicher elektroni-

scher Kommunikation, einschlieflich der Anbieter von Internetzugangsdiensten, vorschreiben.

Breitbandmessung

85. Die Bundesnetzagentur stellt mit der , Breitbandmessung” einen Monitoringmechanis-
mus zur Verfligung, der Verbrauchern die Moglichkeit eréffnet, eigenstandig die Qualitat
und Leistungsfahigkeit ihres breitbandigen Internetzugangs zu Uberprifen. Fir Breit-
bandanschliisse im Festnetz wird ein Browser-basierter Test sowie eine installierbare
Version (,,Desktop-App“) und fir Mobilfunkanschliisse eine App (Android und iOS) ver-
wendet. Bei Festnetz- und Mobilfunkanschliissen ist der Messprozess technisch iden-
tisch. Es wird die Datenlibertragungsrate sowohl fiir den Download als auch fiir den Up-
load gemessen. Das Messergebnis wird als absoluter und als relativer Wert im Verhaltnis
zu der vertraglich vereinbarten Geschwindigkeit dargestellt. Somit erlaubt die Breit-
bandmessung, die tatsachlich gemessene Datenlibertragungsrate des jeweiligen Breit-
bandanschlusses mit der vertraglich vereinbarten maximalen Datenibertragungsrate zu
vergleichen. Zusatzlich werden die Parameter Laufzeit und Paketverlustrate gemessen.
Dem Endnutzer wird jedoch nur die Laufzeit angezeigt.

86. Die Breitbandmessung wird verwendet, um Messproben mittels Crowdsourcing zu erhe-
ben. Die Ergebnisse werden im jahrlichen Bericht zur Breitbandmessung dargestellt. Der
dritte Jahresbericht wurde am 13.03.2019 veroffentlicht.

& Muster des Produktinformationsblatts: www.bundesnetzagentur.de/tk-transparenzverordnung.
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87.

88.

89.

90.

Dariber hinaus erhalt der Endkunde in einer Kartenansicht, die sowohl eine Darstellung
der Messergebnisse in NUTS-3-Clustern sowie in Rasterzellen beinhaltet, einen Eindruck
Uber die gemessenen Datenlibertragungsraten in bestimmten Regionen. Wahrend der
Jahresbericht (ber die Breitbandmessung eine feste Zeitperiode betrifft, wird die Kar-
tendarstellung taglich aktualisiert und stellt die Messergebnisse der letzten sechs, 12
und 24 Monate sowie des gesamten Zeitraums seit Beginn der Breitbandmessung dar.

Beispiel der Kartendarstellung mit aggregierten Ergebnissen

Es ist wichtig darauf hinzuweisen, dass die Ergebnisse der Breitbandmessung davon ab-
hdngen, welche Endnutzer die Breitbandmessung durchfiihren und welcher Tarif im Ein-
zelfall vereinbart worden ist. Insofern kénnen auf der Grundlage der Breitbandmessung
keine Aussagen zur Versorgungssituation oder Verfligbarkeit von breitbandigen Internet-
zugangsdiensten getroffen werden.

Im Rahmen der Breitbandmessung werden die Tarifinformationen der Anbieter mittels
Auswahlmeni vorgefiltert. Dabei wird auf die seitens der Telekommunikationsunter-
nehmen gemeldeten Tarifdaten zurlickgegriffen. Die individuelle Tarifauswahl erfolgt
dann auf Grundlage der vorgenommenen Vorfilterung durch den Nutzer.

Die Messproben werden in einem umfangreichen Validierungsprozess geprift. Insbe-
sondere werden mogliche Ursachen von Messfehlern aus der Messumgebung des End-
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91.

nutzers soweit wie moglich ausgeschlossen, indem sowohl technische Informationen als
auch Informationen vom Endnutzer genutzt werden. Wenn Endnutzer angeben, dass die
Messungen in einer nicht optimalen Testumgebung vorgenommen worden sind (insbe-
sondere WLAN-Messungen und Messungen mit parallelem Datenverkehr), werden diese
Messungen nicht beriicksichtigt. Bei Messungen, die mit der App durchgefiihrt werden,
ist es technisch moglich, die Messungen lGber WLAN zu identifizieren; diese werden
ebenfalls nicht berlicksichtigt.

Dartiber hinaus werden Mehrfachmessungen von Breitbandanschliissen im Festnetz aus
statistischen Griinden nicht bericksichtigt. Lediglich eine Messung pro Anschluss und
Quartal wird fur den Jahresbericht genutzt. Mehrfachmessungen von Breitbandanschlis-
sen im Mobilfunk werden in die Messproben aufgenommen, da schon eine minimale ort-
liche Verdanderung des Messenden zu einem abweichenden Messergebnis fihren kann.

Wesentliche Erkenntnisse

92.

93.

Die im dritten Jahresbericht betrachteten Messungen wurden vom 01.10.2017 bis zum
30.09.2018 durchgefiihrt. Insgesamt wurden fiir stationadre Breitbandanschliisse 900.579
und fir mobile Breitbandanschliisse 384.999 valide Messungen berticksichtigt.

Breitbandanschliisse im Festnetz: Uber alle Bandbreiteklassen und Anbieter hinweg er-

hielten im Download 71,3 Prozent der Nutzer mindestens die Halfte der vertraglich ver-
einbarten maximalen Datenlibertragungsrate; bei 12,8 Prozent der Nutzer wurde diese
voll erreicht oder Uberschritten. Gegenliber dem Vorjahreszeitraum sind die Werte an-
nahernd gleich geblieben (2016/2017: 71,6 Prozent der Nutzer erhielten mindestens die
Halfte, 12 Prozent mindestens die volle vereinbarte maximale Datenlibertragungsrate).

x % der vertraglich vereinbarten maxima-

len Dateniibertragungsrate erhielten

Anteil der Nutzer, die >

Prozent der vertraglich vereinbarten maximalen Dateniibertragungsrate
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94.

95.

96.

Die Ergebnisse fielen erneut mit Blick auf die Bandbreiteklassen, Anbieter und Tageszeit
der Messungen unterschiedlich aus. Im Upload lag das generelle Niveau des prozentua-
len Verhéltnisses von ermittelter zu vertraglich vereinbarter maximaler Dateniibertra-
gungsrate wieder tUber dem entsprechenden Niveau im Download. Bezliglich der Laufzeit
erreichten 87,6% der Nutzer Uber alle Bandbreiteklassen und Anbieter hinweg 40ms o-
der weniger. Der Anteil hat sich gegenlber dem Vorjahreszeitraum abermals erhoht
(2016/2017: 83,7%). Erneut wurden in héheren Bandbreiteklassen geringere Laufzeiten
gemessen.

Die meisten Kunden waren erneut mit der Leistung des Anbieters zufrieden (Noten 1 bis
3). Dabei ist der Anteil zufriedener Kunden mit 62 % leicht riickldufig (2016/2017:
64,2 %). Die Kundenzufriedenheit wird im Vorfeld der Messung abgefragt. Wie bereits im
Vorjahreszeitraum hat sich gezeigt, dass zufriedene Endkunden einen besseren Verhalt-
niswert der tatsdchlichen gemessenen Datenibertragungsrate im Vergleich zur vertrag-
lich vereinbarten maximalen Datenlibertragungsrate erzielten.

Breitbandanschliisse im Mobilfunk: Das generelle Niveau lag bei mobilen Breitbandan-

schliissen auch im aktuellen Berichtszeitraum deutlich unter dem von stationdren Breit-
bandanschliissen. Uber alle Bandbreiteklassen und Anbieter hinweg erhielten im Down-
load 16,1 % der Nutzer mindestens die Halfte der vertraglich vereinbarten geschatzten
maximalen Datenilbertragungsrate; bei 1,5 % der Nutzer wurde diese voll erreicht oder
Uberschritten. Gegeniiber dem Vorjahreszeitraum sind insgesamt geringere prozentuale
Datenlbertragungsraten gemessen worden (2016/2017: 18,6 % der Nutzer erhielten
mindestens die Halfte, 1,6 % die volle vereinbarte geschatzte maximale Dateniibertra-
gungsrate und mehr).

X % der vertraglich vereinbarten maxima-

len Dateniibertragungsrate erhielten

Anteil der Nutzer, die >

Prozent der vertraglich vereinbarten maximalen Dateniibertragungsrate
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97.

98.

Auch hier zeigten sich im Hinblick auf Bandbreitenklassen und Anbieter Unterschiede. Im
Upload lag das prozentuale Verhaltnis von ermittelter zu vertraglich vereinbarter ge-
schatzter maximaler Datenubertragungsrate auf einem dhnlichen Niveau wie im Down-
load. Hier hat sich das prozentuale Verhaltnis im Vorjahresvergleich geringfiigig ver-
schlechtert. Generell wurden bei mobilen Breitbandanschlissen deutlich héhere Lauf-
zeiten als bei stationdren Breitbandanschlissen ermittelt. Die Laufzeiten haben sich aber
im Jahresvergleich verringert. Eine Laufzeit von 40 ms oder weniger wurde im aktuellen
Berichtszeitraum von 4,2 % der Nutzer bei mobilen Breitbandanschlissen erreicht (3,1 %
2016/2017). Laufzeiten von 100 ms oder weniger wurden von 82,4 % der Nutzer gemes-
sen, gegenliber 75,2 % in 2016/2017.

Die Endkunden bewerteten die Anbieter erneut weit Gberwiegend mit Noten von 1 bis 3
(74,7%). Im Vergleich zum Vorjahreszeitraum ist der Anteil jedoch riicklaufig (2016/2017:
76,6 %). Die Kundenzufriedenheit wird im Vorfeld der Messung abgefragt. Der im Rah-
men der Breitbandmessung ermittelte Verhaltniswert lag bezogen auf die Ergebnisse im
Mobilfunk wieder auf einem geringen Niveau. Dies legt weiterhin den Schluss nahe, dass
die Nutzer bei mobilen Breitbandanschliissen eher die Mobilitdat und die zur Verfliigung
stehende Performance bewerten als das Erreichen der in Aussicht gestellten Datenliber-
tragungsrate.

DurchsetzungsmafSnahmen

99.

Im Berichtszeitraum war es nicht notwendig, eine Entscheidung zur Durchsetzung der
Art. 3 und Art. 4 erlassen. In vielen Fallen haben Anbieter von Internetzugangsdiensten
Verletzungen der Netzneutralitatsvorschriften auf freiwilliger Basis beendet. In anderen
Fallen wurde kein Verstol? festgestellt. Einige Verfahren, die im Berichtszeitraum einge-
leitet worden sind, sind noch anhangig.

Bericht nach § 43a Abs. 3 S. 3 Nr. 3 TKG

100. In Bezug auf Abweichungen bei Dienstequalitat, insbesondere hinsichtlich Breitbandge-

schwindigkeiten, veroffentlicht die Bundesnetzagentur gemaR § 43a Abs.3 S. 3 Nr. 3
TKG jahrlich einen Bericht tber ihre Erhebungen und Erkenntnisse, in dem insbesonde-
re dargestellt wird, inwiefern Anforderungen und MalRnahmen nach Artikel 5 Absatz 1
Unterabsatz 1 Satz 2 notwendig und wirksam sind.

101. Im Berichtszeitraum hat die Bundesnetzagentur keine DurchsetzungsmalRnahmen in

Bezug auf Art. 4 Abs. 1 vorgenommen.
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4. Sanktionen—Art. 6

Art. 6 Verordnung (EU) 2015/2120

Die Mitgliedstaaten erlassen fiir Verstéfie gegen die Artikel 3, 4 und 5 Vorschriften (iber Sanktio-
nen und treffen alle zu deren Anwendung erforderlichen MafsSnahmen. Die Sanktionen miissen
wirksam, verhdéltnismdfSig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission
diese Vorschriften und Mafinahmen bis zum 30. April 2016 mit und melden ihr spétere Anderun-
gen unverziiglich.

102. VerstolRe gegen Art. 3 und Art. 4 kdnnen in folgenden Fallen durch ein BuRgeld sanktioniert
werden:

- Malnahmen des Verkehrsmanagement, die nach Art 3 Abs. 3 UAbs. 3, 1. Satz nicht zulas-
sig sind: GeldbuRen bis zu 500.000 €;

- VerstoRe gegen die TransparenzmaBnahmen gemaR Art. 4 Abs. 1 1. Satz: Geldbul3en bis
zu 100.000 €;

- VerstoR gegen eine vollziehbare Anordnung der Bundesnetzagentur: GeldbufSen bis zu
500.000 €. Moglich im Falle jeglicher VerstoRRe gegen die Vorschriften zur Netzneutralitat
der Verordnung (dies kénnten z.B. unrechtmaRige Zero Rating Angebote oder Malinah-
men des Verkehrsmanagements sein, unzureichende vertragliche Informationen.)

- Nichterfillung von Informationsersuchen gemaf$ Art. 5 Abs. 2: GeldbulRen bis zu 10.000 €

103. Des Weiteren kénnen Zwangsgelder bis zu 500.000 € festgesetzt werden, wenn ein Anbie-
ter von Internetzugangsdiensten einer behordlichen Anordnung nicht nachkommt (vgl. §
126 TKG).

104. Einin einem Ordnungswidrigkeitenverfahren verhdangtes BulRgeld hat hierbei Sanktionscha-

rakter, wahrend ein in einem Verwaltungsverfahren festgesetztes Zwangsgeld dazu dient,
den Adressaten zur Befolgung der behordlichen Anordnung anzuhalten (Beugefunktion).
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